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Vorstellung - Dario Walder

CEO, Apex Cyber Solutions

Vice President, ISSS

Vice President, Cybersecurity Committee Digitalswitzerland

Kadermitglied, Wirtschaftliche Landesversorgung BWL

Certificates

▪ Certified Information Security System Practitioner (CISSP)

▪ Sans Institute MGT553: Cyber Incident Management

▪ PECB Certified ISO/IEC 27001 Lead Auditor

▪ Certified Information Security Manager (CISM)

▪ Certified Information Systems Auditor (CISA)

▪ International Project Management Association, Level D

▪ Führungsausbildung, AZB

▪ Prozessmanagementausbildung, AZB

▪ Design & Execution Information Security Strategies, University of Washington

Experience

▪ Heute: CEO, Apex Cyber Solutions AG

▪ 2023 – 2024: Head of Digital Transformation, Cisco

▪ 2018 – 2023: Head of Consulting & Compliance, Redguard AG

▪ 2015 – 2018: Projektleiter Verwundbarkeitsanalyse, BWL

▪ 2013 – 2015: Senior Consultant, Deloitte AG

▪ 2012 – 2013: Wissenschaftlicher Mitarbeiter, SVS

▪ 2012 – 2012: Intern als Politischer Berater FSTA (POLAD) - VBS

Dario Walder

CEO 

Apex Cyber Solutions AG
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Bedrohungslage Schweiz
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Vorfall – Spital Wetzikon

https://www.zurich.ch/de/services/wissen/firmen/cybersicherheit-im-spital 

https://www.zurich.ch/de/services/wissen/firmen/cybersicherheit-im-spital
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Cybersecurity Basís-Hygiene – Die drei goldenen Regeln

MFA Patching Backup
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Herausforderungen in der Gesundheitsbranche

Verfügbarkeit

Vertraulichkeit (Confidentiality):

• Patientendaten: z.B. Namen, Adressen, 
Sozialversicherungsnummern und medizinische Aufzeichnungen

• Vertrauliche Kommunikation: Sichere Übertragung von 
Informationen zwischen Ärzten, Krankenschwestern und anderen 
Fachleuten.

Integrität (Integrity):

• Medizinische Aufzeichnungen: Unveränderlichkeit von 
Patientendaten. Manipulation können schwerwiegende Folgen 
haben

• Medizinische Geräte: Integrität von Geräten wie Herzmonitoren, 
Insulinpumpen sicherstellen, falsche Werte oder Dosierungen 
verhindern

Verfügbarkeit (Availability):

• Kritische Systeme: Verfügbarkeit elektronische Patientendossiers 
und Kunden Informationssysteme

• Notfallvorsorge: Verfügbarkeit von Ressourcen und Daten 
während Notfällen, um die Patientenversorgung aufrechtzuerhalten.
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Doppel-Community Projekt

ISSS-Community Taskforce
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Ausgangslage
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Ausgangslage

99% 
der schweizer 

Unternehmen sind

KMU

Hilfsmittel
Notwendigste und effizienteste 

Sicherheitsmassnahmen zu 

identifizieren benötigt 

Fachexpertise und Erfahrung

Dienstleistungen
Abhängigkeit von Dienstleistern 

ist gross und oftmals weiter 

zunehmend

Kostendruck
KMU müssen effizient 

wirtschaften aber nebenbei 

auch Cybersecurity adressieren

Verwaltungsrat
Informationssicherheit ist 

längst als kritisches Thema 

durch den Verwaltungsrat 

erkannt worden 

Vorgaben
Bund und Verbände erstellen 

zunehmend stärkere Vorgaben 

(z.B. IKT-Minimalstandard)

Bedrohungslage
Bedrohungen (z.B. durch 

Ransomware-Angriffe) 

nehmen stetig zu
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Ausgangslage



15.06.2024 | 12

Ziel

Effiziente und 

verständliche Starthilfe

Komplexität 

reduzieren
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Demo
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Demo Cyber-Navi
Arztpraxis
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Demo Cyber-Navi - Arztpraxis

7 Mitarbeitende (3 ÄrztInnen, 4 Fachangestellte)

Beschränktes IT-Fachwissen

IT-Dienstleister – Praxissoftware, Medizinische Geräte, Netzwerk

Fokus auf Behandlung von Patienten

Cybersecurity Fachwissen – little-none
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Demo Cyber-Navi

www.cybernavi.ch  

https://www.cybernavi.ch/
http://www.cybernavi.ch/
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Demo Cyber-Navi
Spital
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Demo Cyber-Navi - Spital

150 Mitarbeitende - (Ärzte, Pflege, Verwaltung, Küche, Labor, etc)

IT-Fachwissen vorhanden → IT-Team 3 Personen

IT-Dienstleister – KIS, Netzwerk, Med. Geräte, Netzwerk, etc.) 

Fokus auf Behandlung von Patienten (Küche, Reinigung, Labor, etc)

Cybersecurity Fachwissen vorhanden (beschränkt)



15.06.2024 | 19

Demo Cyber-Navi

www.cybernavi.ch  

https://www.cybernavi.ch/
http://www.cybernavi.ch/
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Umsetzungsmöglichkeiten

1 2 3

Selbständige 
Umsetzung

IT-Dienstleister Beratungs-
unternehmen



15.06.2024 | 21

Mehrwert

Gratis → Cyber Navi ist kostenfrei, auch die meisten Standards sind kostenfrei

Kein Login → Um das Cybernavi zu verwenden ist kein Login notwendig

Einfach → Nach der Beantwortung von lediglich 3 – 6 Fragen wird das Resultat angezeigt 

Unabhängig → Der Verband bietet mit dem Cyber Navi unabhängige Empfehlungen an

Altbewährt → Das Cybernavi beruht auf bewährten Rahmenwerken

Transparent → Die Liste aller berücksichtigten Standards steht zur Verfügung

Individuell → KMU erhalten den für sie passendsten Standard zugewiesen 
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Vielen Dank für Ihre
Aufmerksamkeit!
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