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Eine kleine Reise durch die Epochen der Cyber Security Geschichteeine kleine Reise durch die Epochen der Cyber Security Geschichte



Am Anfang war das Feuer. 1990er

Firewalls

Antivirus



Dann kamen die Sammler 2000er

SIEM

SOAR



und sammelten bis ins dunkle Mittelalter



bis EDR etwas Licht 

in die Dunkelheit brachte 2010er



Aufklärung: XDR erweitert den Horizont 2020er





für Power Plattform

für Microsoft 365

für Dynamics

für GitHub

Ladies & Gentlemen,
Hier spricht ihr Copilot.
Willkommen im Zeitalter der KI.

für Security
(GA seit 01.04.2024)

für XYZ



Der Copilot 
unterstützt

die Spezialisten.

Er ersetzt weder den Piloten, noch die Flugbegleiter, noch das 

Bodenpersonal und auch nicht die Zollabfertigung.



Copilot for Security gibt es entweder im “Standalone Modus”



oder im “Embedded Modus” im Unified SOC Backend



Usecase: Incident Summary



Mit “Guided Response”



Usecase: Script Analyse



Usecase: Incident Report erstellen



Nochmals: der Copilot unterstützt die Spezialisten.

Incident summarization

Reverse engineering of scripts

Impact analysis

Guided response

Typische Usecases sind:



https://ictk.ch/inhalt/kinderspital-beider-basel-ersetzt-bestehende-sicherheitsplattformen-durch-microsoft-copilot 

Kinderspital nutzt fortschrittliche Digitalisierungslösungen, um die Patientenversorgung zu verbessern - Microsoft Switzerland News Center

https://ictk.ch/inhalt/kinderspital-beider-basel-ersetzt-bestehende-sicherheitsplattformen-durch-microsoft-copilot
https://news.microsoft.com/de-ch/2024/04/23/kinderspital-nutzt-fortschrittliche-digitalisierungsloesungen-um-die-patientenversorgung-zu-verbessern/


ergänzt mit

als erstes Spital in der Schweiz

https://ictk.ch/inhalt/kinderspital-beider-basel-ersetzt-bestehende-sicherheitsplattformen-durch-microsoft-copilot 

Kinderspital nutzt fortschrittliche Digitalisierungslösungen, um die Patientenversorgung zu verbessern - Microsoft Switzerland News Center

https://ictk.ch/inhalt/kinderspital-beider-basel-ersetzt-bestehende-sicherheitsplattformen-durch-microsoft-copilot
https://news.microsoft.com/de-ch/2024/04/23/kinderspital-nutzt-fortschrittliche-digitalisierungsloesungen-um-die-patientenversorgung-zu-verbessern/


Und wie 

geht es 

weiter?



Die Angreifer werden die KI (noch besser) nutzen

• Gezielte Angriffe
• KI um detaillierte Profile von Personen aus Social Media 

Daten zu erstellen -> gezieltes Phishing

• Phishing Mails haben keine Rechtschreibfehler mehr…

• KI-Suche nach Vulnerabilities bei Zielsystemen

• Angriffe durch Imitation
• Deepfakes, Sprachnachrichten, Videos

• Automatisierte Angriffe 
• AI powered botnets für noch bessere DDoS Attacks

Microsoft Cyber Signals: Cyberbedrohungen verstehen und Ausbau der Abwehrmaßnahmen im Zeitalter der KI (microsoft.com)

https://www.microsoft.com/de-ch/security/security-insider/intelligence-reports/cyber-signals-issue-6-navigating-cyberthreats-and-strengthening-defenses/


Und wir werden die KI Systeme weiter ausbauen

• Die KI muss weiterhin “sicher gemacht” werden 
• “AI for Security” vs “Security for AI”

• KI wird nicht nur empfehlen, sondern auch selber durchführen
• KI wird mehr Skills bekommen

• Weitere Umsysteme werden eingebunden

• Automatic attack disruption (schon jetzt, wird weiter ausgebaut)

• Neben “post-breach” kommt auch “pre-breach”
• Exposure Management (in preview)

o Vulnerabilities
o Cloud Security Posture
o Exposure Mgmt
o Attack Path Analysis

Security Exposure Management (youtube.com)

Microsoft Security Exposure Management documentation

https://www.youtube.com/watch?v=cK8wSA6apk0
https://learn.microsoft.com/en-us/security-exposure-management/


Urs Achermann
Health Industry Enterprise Security Executive

urs.achermann@microsoft.com

Fragen?
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