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Frau stirbt nach Ransomware-Angriff auf
Uniklinikum Dusseldorf
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loT security warning: Cyber-attaéks on
medical devices could put patients at risk

I = More collaboration is needed in order to ensure internet-connected medical devices can't cause harm to patients,
% says research,

*https://www.infopoint-security.de/cyber-angriffe-auf-deutsche-krankenhaeuser-sind-um-220-prozent-gestiegen/a26177/ @
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Wiederkehrende Probleme — Wo ist die Cyberhygiene?

Abweichung zwischen
Governance und
Operations

Schlechtes Asset Schlechtes Patch
Management Management

Kein Logging und kein
Monitoring

Mangel an Ressourcen Keine Hartung

Schlechtes Change
Management

Machteringen
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IT Probleme

Sicherheit

Resourcenmangel
(Prozessversagen)

Compliance




Wo ist die Governance?

Intelligente
S
Light

berwachungs
technologie

Computer
Smartphones

Klimakontrolle Drucker




Was tun?

Risikoanalyse Security Implementierung & Bessere
= Roadmap Architektur Sicherheit &
Wachrutteln Compliance

Risikobasierte Sicherheit fir Endpunkte



Was tun?

Rekrutieren:
Healthcare ist aus ethischen Grinden attraktiv
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